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Mögliche Szenarien 1

• Umfeld:

• Lieferantenausfall

• Kundenausfall

• Shit-Storm/Schlechte Presse

• Ausfall/Veränderung Geschäftsmodell

• Rechtlich:

• Hausdurchsuchungen (Dawn raid)

• Regierungsumsturz

• Datenschutz-Vorfall

• Gesetzesänderungen

• Technisch:

• Maschinenausfall

• Werkzeugdefekt

• IT:

• Internet-Ausfall 

• Verschlüsselungstrojaner

• Webseiten-Hack

• Mail-Übernahme

• Übernahme Admin-Account

• Löschung von Daten

• Software-Produktfehler

• Update-Fehler

• Cloud/Rechenzentrum fällt aus
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Mögliche Szenarien 2

• Facility:

• Brand

• Wasserschaden

• Stromausfall/Blackout

• Gas-Ausfall

• Nicht-Zugänglichkeit des Standortes 

(Grabung, Streik, ...)

• Gebäude-Einsturz

• Stau/Verkehrschaos

• Natur:
• Überschwemmung

• Erdbeben

• Schneechaos

• Sturmschäden

• Erdrutsch

• Extreme Hitze

• Extreme Kälte

• Vulkanausbruch

• Sandsturm

• Blitzschlag

• Kontamination der Umwelt

• Strahlenunfall/Bombe
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Mögliche Szenarien 3

• Menschlich:

• Mehrfacher Personalausfall (Pandemie, 

Noroviren,…)

• Kritischer Personalausfall (z.B. Schlüsselkräfte)

• Streik (Personalausfall)

• Streik vor dem Firmengelände (Zugang zum 

Firmengelände nicht möglich)

• Proteste durch Aktivisten

• Plötzliche Krankheit/Nicht-Verfügbarkeit/

Tod des Geschäftsführers 

• Kriminelles:

• Diebstahl

• Vandalismus

• Bombendrohung

• CEO-Fraud

• Identitätsdiebstahl
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